PROGRAMOWANIE SYSTEMOWE

Hello World pod lupa

Pierwszym krokiem w klasycznej Sciezce edukacji przysztych programistow jest stworzenie pro-
gramu wypisujacego - najczesciej w konsoli - tekst ,Hello, World!". Sam program jest z definicji
banalny, ale to, co dzieje po jego uruchomieniu - juz nie do korica. W tym artykule przesle-
dzimy $ciezke wykonania mini-programu ,Hello World” napisanego w Pythonie, zaczynajgc od
pojedynczego wywotania wysokopoziomowej funkcji print, poprzez kolejne poziomy abstrakcji
interpretera, systemu operacyjnego i sterownikow graficznych, a koriczac na wyswietleniu odpo-
wiednich pikseli na ekranie. Skupimy sie przy tym na systemie Windows. Jak sie okaze, Sciezka

ta sama w sobie nie jest ani prosta, ani krdtka, ale zdecydowanie bardzo ciekawa.

| KOD WPYTHONIE

Kod, od ktorego zaczniemy, jest banalny:

print("Hello World")

Efekt jego dzialania jest zaréwno przewidywalny, jak i oczywisty:

[ea.] CAWindows\System3...

>python hello.py
Hello World

Co jednak sprawia, ze nasz komputer w efekcie wykonania powyz-
szego programu uznaje za stosowne zmieni¢ kolor kilkuset wybra-
nych pikseli na ekranie?

Pierwszym krokiem okazuje si¢ by¢ kompilacja wskazanego pli-
ku zawierajacego nasz kod Zrodlowy (hello.py). Niektorzy czytelnicy
moga czu¢ si¢ zaskoczeni juz w tym momencie: ,,Ale chwila, czy Py-
thon - w przeciwienstwie do C czy C++ - nie jest czasem jezykiem
interpretowanym?”. I faktycznie, Python czesto jest nazywany jezykiem
skryptowym, a te, z definicji, nie powinny by¢ kompilowane, czyz nie?

W praktyce wiele popularnych jezykéw skryptowych, jak na przy-
kiad PHP, Ruby, Lua, JavaScript, Perl czy wlasnie Python, sa kompilo-
wane do swoich wlasnych wariantéw kodu bajtowego (ang. bytecode),
czyli formy binarnej, ktéra — mimo iz jest niekompatybilna z jezy-
kiem maszynowym prawdziwych procesoréw' — jest duzo latwiejsza
do szybkiej interpretacji i wykonania niz czysty kod zZrodlowy. Py-
thon w tym przypadku jest jezykiem o tyle wdzigcznym, ze udostep-
nia moduly pozwalajace na wglad w poszczegdlne czeéci tego proce-
su z poziomu samego jezyka.

Dla przypomnienia, proces kompilacji - w sporym uproszczeniu
- mozna sprowadzi¢ do trzech krokdéw:

» analizy leksykalnej (wykonywanej przez lexer), ktérej wyni-
kiem jest lista tokendw,

» analizy skladniowej (wykonywanej przez parser), ktdrej wyni-
kiem jest drzewo wyrazen (AST, Abstract Syntax Tree),

» oraz generowania kodu - w naszym przypadku bajtowego.

1. Z drobnym wyjatkiem w postaci Jazelle DBX, czyli dodatkowego trybu w niektérych starszych
procesorach z rodziny ARM, kt6éry umozliwiat wykonanie kodu bajtowego Java.
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Efekt analizy leksykalnej mozemy obejrze¢, korzystajac z urucho-
mionego z linii polecent modutu tokenize, czego wynikiem bedzie
wypisanie listy tokendw, ktorej poszczegdlne wiersze zawieraja pozycje
danego tokena w pliku, jego typ oraz ewentualng zawarto$¢ tekstowa.

>python -m tokenize hello.py

0,0-0,0: ENCODING 'utf-8'
1,0-1,5: NAME 'print’
1,5-1,6: oP

1,6-1,19: STRING '"Hello World"'
1,19-1,20: oP DN

1,20-1,21 NEWLINE "\n'

2,0-2,0: ENDMARKER

Nasz prosty Hello World sklada sie z niewielu tokenéw: nazwy print,
operatoréw ( i ) oraz literatu tekstowego "Hello World". Oprocz
nich jest jeszcze nieistotny w tym przypadku znak nowej linii, a takze
tokeny zawierajace metadane, takie jak uzyte w pliku zrédlowym ko-
dowanie czy znacznik konca danych.

Tokeny sg nastepnie przekazywane do parsera, ktdry, korzystajac
z zasad gramatycznych, generuje drzewo AST. Wynik dzialania par-
sera mozemy obejrzeé, korzystajac z modulu ast, ktdry, podobnie

jak wezeéniej tokenize, dziala réwniez bezpoérednio z linii polecen.

>python -m ast hello.py
Module(
body=[
Expr(
value=Call(
func=Name(id="print', ctx=Load()),
args=[
Constant(value="Hello World')],
keywords=[1))],
type_ignores=[])

Podobnie jak w przypadku listy tokendw, samo drzewo AST ogra-
nicza si¢ jedynie do kilku wezléw: do korzenia Module podczepione
jest tylko jedno wyrazenie - typu Call (wywolanie funkeji), ktére
z kolei polaczone jest jedynie z wezlem zawierajacym nazwe (Name)
funkcji oraz jednym argumentem bedacym stalg (Constant) o war-
tosci 'Hello World'.

Warto doda¢, ze powstato kilka prostych narzedzi umozliwiaja-
cych wyswietlenie drzewa AST programéw napisanych w Pythonie
w postaci faktycznego grafu. Efekt dzialania jednego z nich - AST
visualizer autorstwa quantifiedcode [1] - znajduje si¢ na Rysunku 1.
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00000000 :
00000010:
00000020
00000030:
00000040 :
00000050 :
00000060 :
00000070 :
0000007C;

Rysunek 1. Drzewo AST programu ,Hello World”

W kolejnym kroku na podstawie drzewa AST generowany jest kod
bajtowy, ktéry réwniez mozemy podejrze¢, tym razem korzystajac

z modutu dis, ktéry wyswietli wszystkie instrukcje w formie tekstowej.

>python -m dis hello.py

1 0 LOAD_NAME 0 (print)
2 LOAD_CONST 0 ('Hello World')
4 CALL_FUNCTION 1
6 POP_TOP
8 LOAD_CONST 1 (None)

10 RETURN_VALUE

Skrétowy opis wszystkich instrukcji mozna znalez¢é w dokumentacji
samego modutu dis [2], wigc na potrzeby tego artykulu ograniczymy
sie do omdwienia jedynie operacji uzytych w naszym Hello World:

» LOAD_NAME nazwa - umieszcza na stosie warto$¢ zmiennej glo-
balnej o podanej nazwie?,
» LOAD_CONST stala — umieszcza na stosie podang stalg’,
CALL_FUNCTION liczba_parametréw — wywotuje zdjeta ze stosu funk-

cje oraz przekazuje jej podana liczbe zdjetych ze stosu parametrow,

»
» POP_TOP - usuwa jeden element ze szczytu stosu,
» RETURN_VALUE - wychodzi z funkeji, zwracajac element z wierz-

chu stosu.

Jak mozna si¢ domysli¢ z opisu powyzszych instrukcji, wzorcowa im-
plementacja Pythona korzysta z maszyny stosowej i — w przeciwien-
stwie do np. procesoréw ARM czy x86 — nie ma rejestrow, a wiec kod
jest wykonywany poprzez umieszczanie warto$ci na stosie, a nastep-
nie uzycie instrukeji, ktore zdejmuja argumenty ze stosu i umieszcza-
ja na nim wynik operacji*.

2. Postuzyliémy sie tu pewnym uproszczeniem, jako ze faktycznie w samym kodzie bajtowym w tym
miejscu znajdziemy nie ciag,print’, a indeks w tablicy nazw (co_names), pod ktérym mozna znalez¢

ten string.

3. Podobnie jak w przypadku LOAD_NAME, w samym kodzie bajtowym znajdziemy jedynie indeks w
tablicy statych (co_consts).

4. Pomijajac skoki, kod bajtowy Pythona maégtby by¢ w zasadzie poréwnany do Odwrotnej Notacji
Polskiej.
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Listing 1. Widok heksadecymalny na plik wynikowy

>hexdump hello.cpython-39.pyc

oD 0D OA 00 00 00 00 - 83 F2 49 61 15 00 00 00 |a Ia |
00 00 00 00 00 PO 00 - 0O 0O 00 PO 00 00 00 00 | |
02 00 00 00 40 00 00 - 00 73 OC 00 00 00 65 00 | @ s e |
00 83 01 01 00 64 01 - 53 00 29 02 7A @B 48 65 |d d S ) z Hel
6C 6F 20 57 6F 72 6C - 64 4E 29 01 DA 05 70 72 |1lo WorldN) pr|
6E 74 A9 00 72 02 00 - 00 00 72 02 00 00 00 FA |int r I |
68 65 6C 6C 6F 2E 70 - 79 DA @8 3C 6D 6F 64 75 | hello.py <modu]
65 3E ©1 00 00 00 F3 - 00 00 00 00 |1le>

Nasz program sprowadza si¢ do szeéciu instrukgji, ktore kolejno:
» umieszczajg na stosie funkcje print,
umieszczaja na stosie string ,,Hello World”,
wywoluja zdjeta ze stosu funkeje z jednym argumentem (czyli
print('Hello World')),
usuwajg ze stosu zwrdcong przez print wartos¢ None,
umieszczaja na stosie warto$¢ None,
pobieraja warto$¢ z gory stosu i ja zwracaja (czyli istniejace
niejawnie w kodzie return None), co powoduje zakonczenie

programu.

| OBIEKT CODE

Efektem kompilacji kodu Zrédlowego nie jest jednak jedynie kod baj-
towy, lecz rowniez cala seria metadanych zapisanych w obiekcie klasy
code. W trzeciej wersji Pythona klasa code nie nalezy do waskiego
grona podstawowych typow (takich jak str czy int), ale mozna si¢

do niej odwola¢, korzystajac z modulu types:

>>> import types
>>> types.CodeType
<class 'code'>

Inspekcja obiektu code naszego programu bedzie jednak odrobing
bardziej skomplikowana. Ot6Z najprostszym sposobem, zeby méc
wejé¢ w interakcje z tym obiektem, jest wymuszenie skompilowa-
nia naszego skryptu do pliku (python -m compileall hello.py),
a nastepnie przyjrzenie si¢ otrzymanemu w ten sposob plikowi wyni-
kowemu __pycache__/hello.cpython-39.pyc (Listing 1).

Na szcze$cie nie musimy opiera¢ naszej analizy bezposrednio
o dane binarne. Zamiast tego skorzystamy ze standardowej bibliote-
ki Pythona o nazwie marshal w celu zdeserializowania powyzszego
pliku (uprzednio pomijajac nieistotny dla nas 16-bajtowy nagléwek)
i wypiszemy informacje o otrzymanym obiekcie typu code (types.
CodeType). W tym celu postuzymy si¢ nastgpujacym krotkim pro-

gramem pomocniczym:

import marshal

with open("__pycache__/hello.cpython-39.pyc", "rb") as f:
marshaled_obj = f.read()[16:] # Zignoruj 16 bajtéw nagiowka.

obj = marshal.loads(marshaled_obj) # Zwroci obiekt typu code.

print("-=- Code object")
for field in dir(obj):
if not field.startswith("co_"):
continue
print(" %-20s: %s" % (field, getattr(obj, field)))
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Po jego uruchomieniu powinni$my otrzyma¢ catkiem sporo cie-

kawych informacji:
-=- Code object

co_argcount )
co_cellvars ()
co_code : b'e\x00d\x00\x83\x01\x01\x00d\x015\x00"
co_consts : ('Hello World', None)
co_filename : hello.py
co_firstlineno H
co_flags T 64
co_freevars HEQ)
co_kwonlyargcount HC)
co_lnotab t b
co_name : <module>
co_names : ('print',)
co_nlocals HC)
co_posonlyargcount : @
co_stacksize Hv
co_varnames ()

Analizujac wynik dzialania naszego skryptu, od razu mozna zauwa-
2y¢, ze wiekszo$¢ pdl jest albo pusta (jak co_cellvars, co_freevars,
co_lnotab, co_varnames), albo wyzerowana (jak co_argcount,
co_kwonlyargcount, co_nlocals, co_posonlyargcount). Wplyw
na to ma zaréwno prostota kodu zrédlowego, jak i to, Ze mamy do
czynienia z kodem znajdujacym si¢ w przestrzeni globalnej modu-
tu - a wiec wszelkie pola zwigzane z metadanymi funkeji pozostaja
niewykorzystane.

Pelen opis wszystkich pdél mozna znalez¢é w dokumentacji modu-
tu inspect [3], niemniej jednak chcieliby$my zwrdci¢ uwage na kilka
z nich:

» co_code - tablica bajtéw (formalnie obiekt typu bytes) zawieraja-
ca wezesniej omowiony kod w formie skompilowanej, tj. binarnej,

» co_consts — krotka zawierajaca wszystkie stale uzywane przez
kod; w przypadku naszego kodu jest to jedynie string ,,Hello
World”, oraz uzywane niejawnie None; w przypadku wigkszych
programéw i moduléw znalazlyby sie tutaj obiekty code wszyst-
kich funkgji globalnych, w tym tych odpowiedzialnych za fak-
tyczne utworzenie zdefiniowanych w kodzie klas;

» co_names — krotka z uzywanymi w kodzie globalnymi ,,nazwami’,
a wiec odniesieniami do globalnych funkgji, nazw, typow itd.,

» co_name, co_filename, co_firstlineno oraz (puste w naszym
przypadku) co_lnotab - dane mapujace kod binarny na kon-
kretne linie w kodzie zrédlowym, co jest bardzo przydatne

w momencie, gdy trzeba wyswietli¢ informacje o bledzie.

Gdyby$my chcieli uruchomi¢ nasz kod ,Hello World”, rekonstru-
ujac obiekt code z informacji wyswietlanych przez nasz pomocniczy
program, musieliby$Smy stworzy¢ najpierw sam obiekt klasy code,
a nastepnie obiekt klasy function, ktéry przywiazuje obiekt code do

konkretnego zestawu zmiennych globalnych:

import types
# Kolejnosc pol konstruktora CodeType moze byc inna
# w innych wersjach CPython.
# W razie czego: help(types.CodeTypes)
c = types.CodeType(
@, 0, 0, 9, 5, 64,
b'e\x00d\x00\x83\x01\x01\x00d\x01S\x00 "',
('Hello World', None),
("print',), (), 'hello.py’,
‘<module>', 1, b'")
f = types.FunctionType(c, globals())
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Efekt dzialania podanego programu wyglada tak samo jak w jego

pierwotnej wersji:

>python rec.py
Hello World

MASZYNA WIRTUALNA CPYTHON
| FUNKCJA PRINT

Sercem maszyny wirtualnej wykonujacej kod bajtowy jest funkcja
_PyEval_EvalFrameDefault, ktérg mozna odnalezé w Zrédiach
Pythona w pliku Python/ceval.c. Sama funkgja jest dosy¢ dluga - ma
ponad 3000 linii - ale zawarte w niej implementacje poszczegélnych
operacji sa dos$¢ krotkie i do pewnego stopnia czytelne nawet dla
0s6b nie znajacych niuanséw projektu CPython. Na przyklad imple-
mentacja uzywanego w naszym skrypcie opkodu POP_TOP wyglada
nastepujaco:
case TARGET(POP_TOP): {
PyObject *value = POP();

Py_DECREF(value);
FAST_DISPATCH();

Szczegblowa analize kodu instrukeji jednak pominiemy - wykracza
ona poza zakres tego artykulu - i zamiast tego przejdziemy do samej
funkcji print.

Funkcje print — a w zasadzie jej implementacj¢ w jezyku C o na-
zwie builtin_print — mozna znalez¢ w pliku Python/bltinmodule.c.
Jej dzialanie mozna sprowadzi¢ do nastepujacych punktow:

1. Pobierz obiekt sys.stdout (lub inny przekazany w opcjonal-
nym argumencie file), z ktérego beda korzysta¢ wszystkie ope-
racje wypisywania.

2. Dla kazdego nienazwanego argumentu funkcji:

a. Jedli to jest drugi lub kolejny argument, wypisz separator
(domyslnie znak spacji).
b. Wypisz argument.
3. Opcjonalnie wypisz znak konca linii.

4. Opcjonalnie oproéznij bufor, tj. wykonaj operacje flush().

Operacje wypisania s3 wykonywane za pomocg jednej z dwoch funk-
cji: PyFile_WriteObject oraz, dla literaléw tekstowych jak spacja
czy znak nowej linii, PyFile_WriteString. Poniewaz ta druga funk-
cja sprowadza sie ostatecznie i tak do wywolania tej pierwszej, skupi-
my si¢ na PyFile_WriteObject. Funkcje t¢ mozna znalezé w pliku
Objects/fileobject.c, a jej dzialanie, w uproszczeniu i pseudokodzie,
wyglada nastepujaco:

s = repr(obiektDoWypisania)
sys.stdout.write(s)

Jak mozna wywnioskowa¢ z powyzszego kodu, print ostatecznie
i tak wywoluje metode write nalezaca do obiektu sys. stdout. Co za
tym idzie, jesli bysmy nadpisali ten obiekt i wprowadzili wtasng me-
tode write, to mozemy przechwyci¢ wszystko, co jest wypisywane za

pomocg print - ilustruje to nastepujacy eksperyment:
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#!/usr/bin/python3
import sys
class BetterStdout:
def _ init_ (self, org):
self._org = org

def write(self, v):
self._org.write(v.upper())

def _ getattr_ (self, name):
return getattr(self._org, name)

sys.stdout = BetterStdOut(sys.stdout)
print("wszedzie wielkie litery")

/ HELLO WORLD POD LUPA

Listing 2. Pelny stos wywotari od print() w Pythonie do WriteConsoleW w WinAPI

KERNELBASE !WriteConsolelW

python39!_io_ WindowsConsoleIO_write_impl+0x148 [\Modules\_io\winconsoleio.c @ 1004]
python39!_io__WindowsConsoleIO_write+0x7f [\Modules\_io\clinic\winconsoleio.c.h @ 319]
python39!method_vectorcall_0+0x9d [\Objects\descrobject.c @ 463]
python39!_PyObject_VectorcallTstate+0x2c [\Include\cpython\abstract.h @ 118]
python39!PyObject_VectorcallMethod+0x82 [\Objects\call.c @ 828]
python39!PyObject_CallMethodOneArg+0x2f [\Include\cpython\abstract.h @ 208]
python39!_bufferedwriter_raw_write+0x99 [\Modules\_io\bufferedio.c @ 1822]
python39!_bufferedwriter_flush_unlocked+0x7c [\Modules\_io\bufferedio.c @ 1871]
python39!buffered_flush_and_rewind_unlocked+0x12 [\Modules\_io\bufferedio.c @ 799]
python39!buffered_flush+0x77 [\Modules\_io\bufferedio.c @ 826]
python39!method_vectorcall NOARGS+0xa@ [\Objects\descrobject.c @ 435]

/

python39!_PyObject_VectorcallTstate+0x2c [\Include\cpython\abstract.h @ 118]
python39!PyObject_VectorcallMethod+0x82 [\Objects\call.c @ 828]

Po wykonaniu powinni$émy zobaczy¢

nastepujacy wynik:

python39!PyObject_CallMethodNoArgs+0xlc [\Include\cpython\abstract.h @ 198]
python39!_io_TextIOWrapper_write_impl+0x373 [\Modules\_io\textio.c @ 1724]
python39!_io_TextIOWrapper_write+0x3c [\Modules\_io\clinic\textio.c.h @ 411]
python39!cfunction_vectorcall_O+0xaa [\Objects\methodobject.c @ 513]

python39!_PyObject_VectorcallTstate+dx2e [\Include\cpython\abstract.h @ 119]

>python over.py
WSZEDZIE WIELKIE LITERY

python39!PyObject_CallOneArg+0x2d [\Include\cpython\abstract.h @ 189]
python39!PyFile_WriteObject+0x5d [\Objects\fileobject.c @ 141]

python39!PyFile_WriteString+0x42 [\Objects\fileobject.c @ 165]
python39!builtin_print+0x132 [\Python\bltinmodule.c @ 1892]

SYSTEM NACZYN
POLACZONYCH | SYS.STDOUT

Wracajac do naszego tytulowego programu, wiemy juz, ze ,Hello
World” zostanie ostatecznie przekazane do metody write obiektu
sys.stdout. W wersji trzeciej Pythona sys.stdout jest w zasadzie
stosem ztozonym z trzech poziomoéw pomocniczych klas wejscia/
wyjscia, odpowiedzialnych za konwersje i kodowanie, buforowanie
oraz ostatecznie przekazanie danych do - w naszym przypadku -
konsoli. Konkretniej, na stos ten skladaja si¢ klasy:

» io.TextIOWrapper odpowiadajacej za kodowanie podawanych
metodzie write Unicodeowych stringéw na UTF-8, opcjonalng
konwersje sekwencji konca linii (w przypadku Windowsa be-
dzie to przettumaczenie "\n" na "\r\n") oraz buforowanie na
poziomie linii®,

» io.BufferedWriter (widocznej w polu sys.stdout.buffer)
odpowiadajacej za buforowanie na poziomie bajtow,

» io._WindowsConsoleIO (widocznej w polu sys.stdout.buf-

fer.raw) odpowiadajgcej za bezposredni kontakt z API konsoli.

Warto zaznaczy¢, Ze zestaw ten moze by¢ inny w przypadku, gdy wynik

wykonania programu przekazemy do innego procesu (np. python hello.

py | more)lub zapiszemy do pliku (np. python hello.py > plik.txt).

Samo przekazanie danych do konsoli odbywa sie ostatecznie

w implementacji metody write klasy io._WindowsConsoleIO, czyli

w funkeji _io__WindowsConsoleIO_write_impl w pliku Modules/_
io/winconsoleio.c. W skrocie, funkcja ta wykonuje dwie czynnosci:

1. Konwertuje otrzymywany strumien bajtéw z UTF-8 na uzywany

wewnetrznie w WinAPI UTF-16.
2. Wywoluje funkcje WinAPI WriteConsoleW, ktéra eksportuje
dane z naszego procesu do konsoli i ktorej dziataniu poswigci-

my kolejna sekcje.

Wywolanie funkcji WriteConsoleW jest jednoczesnie miejscem, w kto-
rym ostatecznie opuszczamy kod zaréwno naszego skryptu w Pytho-
nie, jak i samego $rodowiska wykonania CPython. Dotychczasowa
wedréwke mozna zobaczy¢ w postaci stosu wywolan w Listingu 2.

5. Operacja flush() jest wykonywana po napotkaniu przynajmniej jednego znaku nowej linii w
buforze, lub gdy liczba bajtéw w buforze przekroczy 8192.
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I KONSOLE W SYSTEMIE WINDOWS

Na tym etapie wiemy juz, ze uzycie funkcji print w jezyku Python
prowadzi do wywolania przez interpreter systemowej funkcji Write-
ConsoleW na podanym ciggu znakéw. Pozostaje jednak pytanie,
w jaki sposob realizuje ona swoje zadanie. Aby zrozumie¢ zasade
dzialania tej funkeji, musimy najpierw cofnac sie o kilka, a nawet kil-
kadziesigt lat wstecz.

Tryb tekstowy i wiersz polecen od samego poczatku byly nieod-
tfaczng czgscia systemow operacyjnych rozwijanych przez firm¢ Mi-
crosoft. W MS-DOS stuzyly one za podstawowy sposob interakeji
z komputerem, a w momencie wprowadzenia interfejsu graficznego
w Windows 1.0 tekstowe komendy wciaz byly jedynym sposobem na
wykonanie wielu operacji. Wiersz polecen nie odszedt w zapomnienie
nawet po wydaniu pierwszego Windowsa z rodziny NT, ktdry catko-
wicie uniezaleznit si¢ od srodowiska DOS i oferowatl w pelni okien-
kowy tryb pracy. Podstawowa linia komend o nazwie command.com
a pozniej cmd.exe przetrwala w Windowsach przez kolejne 20 lat - az
do dzi$, wciaz cieszac sie duza popularnosécia wérdd programistow,
administratoréw i power useréw. Mozna $mialo powiedzie, ze jest
to jeden z najstarszych, jesli nie najdluzej istniejacy Windowsowy
program.

Warto zaznaczy¢, ze wiersz polecen a tryb konsolowy to dwie
bardzo blisko zwigzane, ale jednak rozne rzeczy. Linia komend
opiera si¢ na konsoli jako interfejsie wejscia/wyjécia, skad pobie-
ra polecenie lub seri¢ polecenn do wykonania, a nastepnie wypisuje
ich wynik. Moze ona réwniez realizowa¢ bardziej skomplikowane
zadania, takie jak obsluga jezykow skryptowych. Przykladowe wier-
sze polecen w systemie Windows to wspomniany juz Command
Prompt (cmd.exe) oraz PowerShell. Z kolei terminal to wewnetrzna
cze$¢ systemu operacyjnego, ktéra odpowiada za graficzna otoczke
trybu tekstowego, czyli rysowanie okna, znakéw tekstowych, umoz-
liwianie zaznaczania/kopiowania tekstu itp. W jego sklad mozna
réwniez zaliczy¢ implementacje tzw. Console API [4], czyli zbioru
funkcji systemowych umozliwiajacych operacje na konsoli (np. Get-
ConsoleFontSize, ReadConsole, SetConsoleTitle itp.). Dzie;ki
wbudowanemu wsparciu dla konsoli w Windowsie proste programy

dzialajace w trybie tekstowym nie musza zajmowacé sie graficznym
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aspektem komunikacji z uzytkownikiem - moga wywota¢ kilka
prostych funkcji API (lub wrecz funkcji biblioteki standardowej),
a resztg zajmuje si¢ system. W tym artykule skupimy si¢ wiasnie na
szczegOtach dzialania domyslnej implementacji konsol, dla ktorej al-
ternatywa jest od niedawna rozwijany przez Microsoft projekt Win-
dows Terminal [5].
Aby dla danego procesu zostalo przydzielone okno konsoli (nowe
lub istniejace), musi wystapi¢ jeden z warunkow:
» Program zostal skompilowany jako konsolowy. W $rodowisku
Visual Studio odpowiada za to flaga /SUBSYSTEM:CONSOLE,
a w przypadku kompilatoréw gec i clang jest to opcja domyslna
(o ile nie zostanie uzyty parametr -W1, --subsystem,windows,
lub w skrécie -mwindows). W wynikowym pliku wykonywalnym
$wiadczy o tym pole Subsystem w strukturze IMAGE_OPTION-
AL_HEADER, ktére moze by¢ ustawione na stala IMAGE_SUBSYS-
TEM_WINDOWS_GUI (program okienkowy) lub IMAGE_SUBSYS-
TEM_WINDOWS_CUI (program konsolowy).
» Program wywolat funkcje AllocConsole do utworzenia nowej
konsoli, lub AttachConsole do przylaczenia si¢ do konsoli ist-
niejacego procesu.

Plynie z tego kilka ciekawych wnioskéw. Po pierwsze, kwestia tego,
czy dany program jest konsolowy czy nie, jest w duzym stopniu
umowna, gdyz zaréwno aplikacja oznaczona jako konsolowa moze
wys$wietla¢ okna, jak i aplikacja teoretycznie graficzna moze stworzy¢
i korzystac z konsoli. Po drugie, obowigzuje zasada, ze jeden program
moze w danym momencie operowa¢ na jednej konsoli, natomiast do
jednej konsoli moze by¢ przypisanych wiele proceséw. Dzieje sie tak
na przyklad, kiedy wiersz polecen cmd.exe uruchamia inny tekstowy
program (jak chocby python.exe) — oba maja wtedy dostep do wspdl-
nego interfejsu tekstowego.

Przez dlugie lata wyglad i dzialanie konsoli w Windowsie nie
zmienialy si¢ - az do czaséw Windowsa 8.1 (wlacznie) dostepne
okna oferowaly tylko najprostsze opcje dostosowywania. Uzytkow-
nik mégl m.in. zmienia¢ rozmiar okna, wybrac jeden z kilku predefi-
niowanych krojow i rozmiaréw czcionki czy ustawic¢ kolor tekstu i tha
na jeden z 16 koloréw. Jedng z bardziej ucigzliwych dolegliwosci byt
brak mozliwosci kopiowania ciagtego tekstu rozbitego na dwie lub
wigcej linii — konsola pozwalala wylacznie na zaznaczanie prostokat-
nych obszaréw terminala. Archaiczna byla réwniez implementacja
na poziomie systemu. Za obsluge i rysowanie okien odpowiedzialny
byl proces systemowy csrss.exe, komunikujacy sie ze wszystkimi in-
nymi aplikacjami za posrednictwem tzw. portéw LPC. Nie do$¢, ze
skutkowalo to oknami konsoli brzydszymi niz okna zwyktych aplika-
¢ji (np. w Windowsie XP ramki konsoli nie podlegaty stylowaniu [6]),
to jeszcze czgsto prowadzilo do réznorakich bledow bezpieczenstwa.

Pierwsza zmiana w powyzszej architekturze nastgpita w Win-
dowsie 7. W tej wersji systemu obstuga konsoli zostata oddelegowana
z CSRSS do osobnego procesu o nazwie conhost.exe, dzialajacego juz
tylko z uprawnieniami zwyklego uzytkownika. Jedynym obowigz-
kiem CSRSS pozostato uruchomienie programu conhost.exe w chwili,
gdy kolejna aplikacja prosita o nowe okno konsoli. Krok ten w znacz-
nym stopniu poprawil bezpieczenstwo i stabilnos¢ systemu.

Kolejne zmiany nastapity w Windows 8, gdzie wprowadzony zo-

stal sterownik trybu jadra o nazwie condrv.sys. Od tego czasu az do
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dzi$ to on jest odpowiedzialny za uruchamianie conhost.exe dla pro-
gramow z tekstowym interfejsem oraz przekazywanie miedzy nimi
informacji. Kazdy program konsolowy ma kilka otwartych uchwy-
tow do pseudo-plikéw obstugiwanych przez ten modul, takich jak
\Device\ConDrv\Connect, \Device\ConDrv\Input, \Device\ConDrv\
Output itd. Za ich poérednictwem programy tekstowe moga czytac,
pisa¢ i zmienia¢ wlasciwosci konsoli, a wysytane przez nie zapytania
sa odpowiednio opakowywane i przekazywane do conhost.exe, kto-
ry wykonuje faktyczne operacje na oknie lub buforach wejscia/wyj-
$cia. Zaréwno pomocniczy proces conhost, jak i nazwy aktywnych
uchwytéw mozna z tatwoscig zaobserwowaé przy uzyciu narzedzia
Process Explorer, co zostalo przedstawione na Rysunku 2. Z kolei
ogolny zarys architektury konsol w systemach Windows 8 i nowszych
pokazano na Rysunku 3.

= (5 cmd exe Windows Command Processor
[E8 conhost exe Console Window Host
| .
Type MName
File “Device \CNG
File: “Device\ConDnv\Connect
File “Device\ConDry\nput
File “Device\ConDrv \Output
File “Device\ConDrv \Output
File “\Device\ConDrv'\Reference

Rysunek 2. Process Explorer pokazujacy proces conhost.exe i uchwyty w python.exe

Podczas rozwijania systemu Windows 10 Microsoft postawil jeszcze
wigkszy nacisk na unowoczesnienie konsol, dzieki czemu mozliwe
stalo si¢ wspomniane wczes$niej zaznaczanie tekstu liniami, wyswie-
tlanie koloréw z 24-bitowej palety czy tez pelne wsparcie dla formato-
wania tekstu przy uzyciu tzw. ANSI Escape Codes (nazywanych przez
Microsoft Virtual Terminal Sequences). Wedtug oficjalnych zrodet [8]
w 2014 r. Microsoft powolal specjalny zespot majacy na celu poprawe
jako$ci kodu konsoli i rozszerzenie ich mozliwosci przy jednoczesnym
zachowaniu kompatybilnoéci wstecznej. Jednym z korzystnych skut-
kéw ubocznych tej inicjatywy (z perspektywy badacza) byto otwarcie
znacznej czesci kodu zrédlowego nowego terminala Windows Termi-
nal, a takze programu pomocniczego conhost, w serwisie GitHub [9].
Oba te komponenty zaimplementowane s3 w calosci w C++. Dzieki
temu mozemy dowiedziec si¢ bardzo wiele o dziataniu konsol u Zré-
dla, bez koniecznoéci odwolywania si¢ do inzynierii wstecznej.

W tym momencie warto doprecyzowa¢ jeszcze jeden szczegdt
techniczny. Kod odpowiadajacy za wyéwietlanie konsoli zawiera dwa
silniki renderowania: jeden oparty na tradycyjnym interfejsie gra-
ficznym GDI oraz drugi - nowszy - oparty o DirectX. Ten ostatni
wspiera nowoczesne rozszerzenia czcionek, takie jak fonty zmien-
ne (ang. variable fonts, czyli fonty, w ktorych z dowolng doktadno-
$cig mozna kontrolowal pewne parametry, jak grubos¢ znakow)
czy fonty kolorowe (umozliwiajace np. wy$wietlanie symboli emoji).
Silnik DirectX jest uzywany przez wiersz polecenn Windows Termi-
nal, natomiast zwykle konsole (wlacznie z tg uzywana przez cmd.exe)
domyslnie korzystaja z interfejsu GDI, o ile nie ustawi si¢ w rejestrze
nieudokumentowanej wartosci HKCU\Console\UseDx typu REG_
DWORD na 1. My jednak nie bedziemy tego robi¢ i w tym artykule
przesledzimy $ciezke wykonania prowadzacg przez GDI.

Wréémy jednak do tematu przewodniego artykulu. Funk-

cja WriteConsoleW z biblioteki kernelbase.dll, do ktérej trafilismy
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Rysunek 3. Architektura konsoli w Windowsie (Zrédto: [7])

w Pythonie, wysyta do pseudo-pliku \Device\ConDrv\Output wiado-
mo$¢ IOCTL o kodzie IOCTL_CONDRV_ISSUE_USER_IO (czyli liczbo-
wo 0x500016). Brzmi to skomplikowanie, jednak oznacza tylko tyle,
ze prosba o wypisanie tekstu zostaje przekazana do wspomnianego
weczesniej sterownika condrv.sys. Ten natomiast przekazuje te infor-
macje dalej do procesu conhost.exe, ktory, w zaleznoéci od operacji,
decyduje, co zrobi¢ z nig dalej. Od tego momentu mozemy podazad
juz za otwartym kodem zrédtowym.

Gléwna funkcja odbierajaca rozkazy w conhost.exe to Conso-
leIoThread (zaimplementowana w terminal/src/host/srvinit.cpp). Po
otrzymaniu nowej wiadomosci wykonywanie przechodzi przez kolej-
ne metody:

» TIoSorter::ServiceIoOperation
» TIoDispatchers::ConsoleDispatchRequest

» ApiSorter::ConsoleDispatchRequest

Nastepnie trafiamy do jednej z funkeji z przestrzeni nazw ApiDis-
patchers, ktora obstuguje dany typ operacji. Gdybysmy chcieli na
zywo przesledzié, jakie doktadnie niskopoziomowe operacje sg wy-
konywane na danej konsoli, to wystarczy, ze podepniemy si¢ pod
conhost debuggerem WinDbg, zaladujemy symbole dla bibliotek
systemowych z serwera Microsoftu, a nastepnie ustawimy breakpo-
inty na wszystkie funkcje z przestrzeni ApiDispatchers przy uzyciu
nastepujacej komendy:

bm conhost!ApiDispatchers::*

{ WWW.PROGRAMISTAMAG.PL }

Na testowanym Windowsie 10 skutkuje to ustawieniem 52 punk-
tow wstrzymania, ktore nastepnie sa aktywowane w momencie jakich-
kolwiek zmian w oknie konsoli. W przypadku wypisywania tekstu wy-
konanie dociera do funkeji ApiDispatchers: :ServeriWriteConsole,
czyli odpowiednika funkcji WriteConsole wywolanej po stronie Py-
thona. Dalej procesor podaza kolejnymi wywotaniami:

» ApiRoutines::WriteConsoleWImpl
» WriteConsoleWImplHelper

» DoWriteConsole

» WriteChars

» WriteCharsLegacy

W tej ostatniej funkcji wykonywana jest lwia cze$¢ pracy zapisa-
nia tekstu do bufora wyjsciowego (positkujac si¢ dalszymi klasami:
SCREEN_INFORMATION, TextBuffer i ROW). Warto zaznaczy¢, ze na
tym etapie nie dochodzi jeszcze do rysowania znakéw w oknie - tym
zajmuje si¢ osobny, dedykowany watek graficzny. I tak po zapisaniu
danych do bufora wyjsciowego zostaja one odczytane i wyswietlone
np. pod nastgpujacym stosem wywolan, podczas rysowania nowej
Kklatki okna:

#0 Microsoft::Console: :Render::GdiEngine::_FlushBufferLines

#1 Microsoft::Console: :Render: :GdiEngine: :UpdateDrawingBrushes
#2 Microsoft::Console: :Render: :Renderer::_UpdateDrawingBrushes
#3 Microsoft::Console: :Render: :Renderer::_PaintBufferOutput

#4 Microsoft::Console: :Render::Renderer::_PaintFrameForEngine
#5 Microsoft::Console: :Render::Renderer::PaintFrame

#6 Microsoft::Console: :Render::RenderThread::_ThreadProc
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Obecnie w systemie Windows 10 konkretng funkcja GDI uzywana
przez conhost do wyswietlenia tekstu jest PolyTextOutW, cho¢ w repo-
zytorium Microsoftu na GitHubie mozemy znalez¢ informacje, ze wy-
wotlanie to zostato zmienione na ExtTextOutW w potowie 2021 . [10].
To wlasnie te funkcje odpowiadajg za przeksztalcenie znakoéw zakodo-

wanych w UTF-16 na ksztalty liter, ktore potem widzimy na ekranie.

| RASTERYZACJA TEKSTU

Jak powszechnie wiadomo, fonty to pliki zawierajace graficzng re-
prezentacje znakow, ktore pozwalajg na wyswietlanie i drukowanie
tekstu o réznych krojach, rozmiarach i innych cechach. We wcze-
snych latach istnienia komputeréw byly one zapisywane w formacie
bitmapowym - tzn. dla kazdej pary glifu i jego wielkoéci przypisany
byt dwukolorowy obrazek reprezentujacy jego wyglad. Rozwigzanie
takie mialo jednak wiele oczywistych wad, w zwiazku z czym niewie-
le pdzniej zostaly one wyparte przez fonty wektorowe, ktore opisujg
ksztalty przy uzyciu krzywych. Pierwszym formatem tego typu byly
zaprojektowane przez Adobe w 1984 r. fonty Type 1 (blisko zwigzane
z jezykiem PostScript), a w latach 90. dolaczyly do tego grona m.in.
formaty TrueType (autorstwa Apple) i OpenType (opracowane przez
Microsoft i Adobe). Te dwa ostatnie przyjely sie jako obowigzujace
i sg szeroko stosowane do dzis.

Wraz z rozwojem cyfrowej typografii i formatéw wektorowych
zwigkszat sie (i weigz zwieksza) stopien skomplikowania fontéw i co
za tym idzie kodu, ktéry je obstuguje. Z oficjalnej specyfikacji Open-
Type [11] dowiadujemy sig, ze istnieje ok. 50 rodzajow tabel SENT
(czyli mniejszych ,,bloczkéw’, z ktorych zbudowane sa fonty), z cze-
go osiem jest wymienionych jako obowiazkowe. Kazda z nich repre-
zentuje inny rodzaj danych (zaréwno binarnie, jak i koncepcyjnie),
a rownocze$nie wiele z nich wzajemnie na siebie oddziatuje. Jesli
dodamy do tego fakt, ze zaréwno fonty TrueType, jak i OpenType za-
wieraja w sobie mini-programy opisujace ksztalty i sposdb rysowania
poszczegdlnych znakéw (z wlasnym stosem, operatorami arytme-
tycznymi, warunkowymi itd.), to rysuje nam sie obraz plikow, ktore
bardzo trudno jest obstuzy¢ w sposéb poprawny i bezpieczny. Jedno-
cze$nie wigkszos¢ dzisiejszych silnikow operujacych na czcionkach
ma swoje korzenie w kodzie z lat 90., a wigc sg napisane w C i C++
(jezykach znanych z notorycznych przepelnien bufora i podobnych
bledow) i wedlug standardéw obowigzujacych w tamtych czasach.

Pomimo potencjalnych niebezpieczenstw zwigzanych z opero-
waniem na fontach Windowsy w wersji do 8.1 wlacznie obstugiwaly
je z poziomu jadra, czyli najbardziej uprzywilejowanego trybu dziatania
systemu operacyjnego. Konkretnie, w zaleznoéci od formatu, za dang
czcionke odpowiedzialny byt jeden z dwdch sterownikow systemowych:

»  win32k.sys, czyli gtéwny sterownik graficzny Windows, imple-
mentujacy obstuge prostych fontéw bitmapowych i wektoro-
wych (rozszerzenia .fon i .fnt) oraz formatu TrueType (rozsze-
rzenia .ttf1.ttc).

» atmfd.sys, ktérego nazwa rozwija si¢ do Adobe Type Manager
Font Driver, implementujacy obstuge formatéw Type 1 (rozsze-

rzenia .pfb, .pfm i .mmm) i OpenType (rozszerzenia .otf1.otc).
Jednym z niewatpliwych pluséw takiego rozwiazania byla jego wy-

dajno$¢ - podczas rasteryzacji i wyswietlania tekstu nie dochodzi-
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o do zbyt wielu przelaczen kontekstu (ang. context switch), dzigki
czemu m.in. pamie¢ podreczna CPU byta efektywnie wykorzysty-
wana, a procesor plynnie przechodzit pomigdzy kolejnymi etapami
tlumaczenia znakéw na ksztalty geometryczne, nastgpnie na pik-
sele, i wyswietlania ich na ekranie. To z kolei skutkowato szybkim
i responsywnym interfejsem graficznym. Z drugiej jednak strony
kazdy potencjalny blad w tym kodzie narazal uzytkownika na catko-
wite przejecie kontroli nad systemem, jesli w jaki$ sposob doszlo do
otwarcia specjalnie spreparowanej czcionki (np. osadzonej w doku-
mencie, stronie internetowej itp.). I faktycznie, przez lata Microsoft
naprawil dziesiatki podatno$ci znalezionych w silniku fontéw przez
badaczy z calego $wiata, a temat ten byl poruszany na wielu konfe-
rencjach poswieconych bezpieczenstwu komputerowemu.

Podobnie jak w przypadku konsol, znaczna poprawa w powyzszej
architekturze nastapila wraz z nadejsciem Windowsa 10. W tej wersji
systemu kod odpowiedzialny za obstuge fontéw zostal przeniesiony ze
sterownikow win32k.sys i atmfd.dll do pomocniczego programu trybu
uzytkownika o nazwie fontdrvhost.exe, dzialajacego z minimalnymi
uprawnieniami w tzw. piaskownicy (ang. sandbox). Dzieki tej zmianie,
nawet jesli w obstudze ktdregos z formatéw czcionek znajdzie si¢ ko-
lejny blad prowadzacy do wykonania dowolnego kodu, wciaz jest dtu-
ga droga do przejecia pelnej kontroli nad komputerem uzytkownika.
Ponadto mniej powazne bledy skutkujace nieobstuzonym wyjatkiem
nie zawieszaja juz calego systemu, tylko prowadza do tymczasowego
wylaczenia pomocniczego procesu, ktory po chwili jest restartowany.
Warto przy tym nadmieni¢, ze sterownik win32k.sys (ktory w Win-
dows 10 zostat rozbity jeszcze na dwa kolejne moduly: win32kbase.sys
i win32kfull.sys) wciaz odpowiada za interfejs graficzny Windowsa,
a wyciety zostat jedynie kod $cisle zwiazany z fontami. Z kolei sterow-
nik atmfd.dll catkowicie stracit racje bytu, wiec w ogéle nie znajdzie-
my go juz na dysku w najnowszych wersjach systemu.

Jesli chcielibysmy lepiej zrozumie¢ sposob dzialania procesu
pomocniczego fontdrvhost.exe, musielibySmy przeanalizowa¢ ten
wlasnie plik wykonywalny. Niestety w przeciwiefistwie do konsol
kod zrédtowy tej czgdci systemu operacyjnego nie zostal publicznie
udostepniony, w zwiazku z czym pozostaje nam tylko zakasa¢ reka-
wy i uruchomi¢ disassembler. Pewnym pocieszeniem moga by¢ tutaj
symbole debugowania (pliki .pdb) udostepniane przez Microsoft dla
bibliotek systemowych za posrednictwem oficjalnego serwera [12],
dzieki ktérym mozemy przynajmniej poznaé nazwy poszczegdlnych
funkgji. I tak po krotkiej analizie funkcji main mozemy dowiedzieé
sie, ze watek komunikujacy sie z jadrem dziala w funkcji o nazwie
ServerRequestLoop, ktéra odbiera informacje o kolejnych opera-
cjach do wykonania i zwraca ich rezultat przez wywolanie systemowe
NtGdiExtEscape. Nastepnie wywolywana jest funkcja DispatchRe-
quest, ktora przekazuje wykonanie do kolejnych funkcji, w zalez-
nosci od konkretnego zadania i formatu czcionki, ktérego dotyczy.
Szczegdlowa analiza toku wykonania fondrvhost.exe wykracza poza
zakres tego artykulu, ale zachgcamy zainteresowanych czytelnikow
do dalszego zaglebienia si¢ w ten temat.

Zrébmy jednak krok w tyl i przeanalizujmy proces wy$wietlania
napisu ,Hello World” na wyzszym poziomie abstrakcji. W domysl-
nej konfiguracji systemu Windows wiersz polecenn uzywa czcion-
ki Consolas, ktérej odpowiada plik C:\Windows\Fonts\consola.ttf;
a wiec mamy do czynienia z formatem TrueType. Pierwsza operacja,
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ktora wykonuje interfejs GDI po wywotaniu funkcji PolyTextOuth,
jest tzw. ksztaltowanie tekstu (ang. text shaping). Poniewaz jednak
mamy tutaj do czynienia z alfabetem lacinskim oraz czcionka o sta-
tej szerokoéci, to etap ten sprowadza sie gtéwnie do przettumaczenia
punktéw kodowych (ang. code points) kazdego ze znakéw na od-
powiadajacy mu identyfikator glifu (ksztaltu zapisanego w foncie).
Z oczywistych powoddw nie majg tutaj zastosowania np. kerning (re-
gulowanie odleglo$ci migdzy konkretnymi parami znakéw), ligatury
(faczenie dwdch lub wigcej liter w jedng) czy inne bardziej zaawanso-
wane transformacje.

Nastepnie, na podstawie tabeli glyf, dla kazdego glifu w tekécie
rysowany jest jego kontur. Ksztalty geometryczne w TrueType s re-
prezentowane przez zbior punktéw na plaszczyznie, pomiedzy ktory-
mi prowadzone s linie proste oraz krzywe Béziera drugiego stopnia.
Te ostatnie sg zdefiniowane przez trzy punkty: dwa znajdujace si¢ na
koncach krzywej, a takze tzw. punkt kontrolny okreslajacy jej ksztalt.
W uproszczeniu przypomina to popularng gre dla dzieci w taczenie
kropek na kartce papieru w celu otrzymania okreslonego rysunku,
z tym ze komputer robi to w sposob powtarzalny i z wysoka precyzja.
Na Rysunku 4 przedstawiono przyktadowy kontur litery ,,B” opisany
w formacie TrueType, gdzie wypelnione punkty to te znajdujace sie na

krzywej, a pomocnicze punkty kontrolne zostaly oznaczone jako puste.

Rysunek 4. Ksztaft litery B zapisanej w formacie TrueType (Zrddto: [13])

Kolejnym waznym etapem rasteryzacji jest tzw. hinting. Jego potrze-
ba bierze si¢ stad, Ze odwzorowanie ksztattu danej litery na ograni-
czonej liczbie pikseli - co ma miejsce szczegolnie przy matych roz-
miarach tekstu - jest trudna do osiggniecia w sposdb automatyczny.
Nawet jesli dane odwzorowanie jest wierne z matematycznego punk-
tu widzenia, to w praktyce moze by¢ niesymetryczne, w inny sposéb
nieprzyjemne dla oka, lub calkowicie nieczytelne. Z tego tez powodu
wszystkie wiodace formaty fontéw wektorowych maja wsparcie dla
hintowania, czyli zaprogramowania w czcionce pewnych podpo-
wiedzi co do tego, jak dany znak nalezy narysowa¢ w okreslonych
rozmiarach. Obejmuje to informacje takie jak to, jak optymalnie do-
pasowac kontur do siatki pikseli, albo to, ktdre elementy litery sa nie-
wazne i moga zosta¢ pominiete w niskiej rozdzielczosci, a ktére wrecz
przeciwnie — muszg si¢ znalez¢ w wynikowym obrazie. Przyklad tego,
jak mocno hinting moze wplyng¢ na efekt koficowy rasteryzacji, po-
kazano na Rysunku 5. Jako ciekawostke warto wspomnie¢, ze w for-

matach Type 1 i OpenType zaréwno rysowanie konturéw, jak i hin-
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ting odbywa si¢ w tym samym czasie, podczas wykonywania przez
interpreter silnika fontéw mini-programéw o nazwie ,,CharStrings”.

Rysunek 5. Przyktad litery M w postaci bitmapy bez i z wigczonym hintowaniem (Zrédfto: [14])

Co istotne, programy hintujace nie s uruchamiane w kazdej klatce,
w ktorej wyswietlana jest dana litera. Bardzo wazng role w imple-
mentacji obstugi fontéw pelni mechanizm cachingu, ktory zapisuje
w pamigci raz wygenerowana bitmape dla znaku o danej wielko$ci
iuzywa jej w przyszloéci bez powtarzania wszystkich obliczen.

Skad jednak bierze si¢ ta bitmapa? Tutaj dochodzimy do ostat-
niej czesci calego procesu, czyli faktycznej konwersji konturu znaku
na obraz rastrowy (ang. scan conversion). Przy okazji zapalania ko-
lejnych pikseli na bialy i czarny (lub inny) kolor system, w zalezno-
$ci od ustawien, moze zastosowa¢ dodatkowe kroki, aby sprawi¢, by
tekst wygladat lepiej na ekranie komputera. Jedna z takich metod
jest wygladzanie krawedzi (ang. antialiasing), ktore moze operowac
nie tylko na odcieniach szaroéci, ale wrecz na catej palecie koloréw,
wykorzystujac ulozenie subpikseli RGB sktadajacych si¢ na kazdy
piksel na matrycy monitora (tzw. subpixel rendering). Kiedy przyj-
rzymy sie blizej poszczegdlnym pikselom w naszym napisie, prawdo-
podobnie okaze sig, ze prawie zaden z nich nie jest faktycznie szary
(Rysunek 6), cho¢ wlasnie ten kolor jest rejestrowany przez ludzkie

oko w oryginalnej rozdzielczosci.

Hello World

Rysunek 6. Wygtadzanie krawedzi przez technologie Microsoft ClearType

Kiedy ,,drukowane” przez nasz prosty program znaki przybierajg juz
forme nie wektorows, a bitmapowa, ich dalszym losem zajmuje si¢
uklad graficzny, czyli GPU - czy to umieszczony na karcie graficznej,
czy tez zintegrowany z procesorem. O ile istnieje tryb tekstowy, to
jednak wspdlczesne wersje systemu Windows nie moga w nim nor-
malnie dziala¢, a zawsze wy$wietlaja srodowisko graficzne. Konsola
tekstowa, w ramach ktérej wykonuje si¢ nasz program, ma wiec po-

sta¢ jednego z okien wyswietlanych na wirtualnym pulpicie.

| ZARZADZANIE OKNAMI

Zarzadzaniem oknami zajmuje si¢ cze$¢ systemu o nazwie Desktop

Window Manager (DWM). Aplikacje dwm.exe mozemy znalezé na
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liscie uruchomionych proceséw. Jej zabicie powoduje zniknigcie ca-
tego obrazu na monitorze, ktéry jednak po chwili wraca, poniewaz
system uruchamia DWM ponownie. To on wy$wietla pulpit, pasek
zadan i okna poszczegdlnych aplikacji — czy to bedzie konsola teksto-
wa (jak w naszym przypadku), przegladarka internetowa, odtwarzany
film czy tez jaka$ gra. Pozwala tez oknom zachodzi¢ na siebie - tym
z przodu zastania¢ te z tytu. Proces porzadkowania tego wszystkiego,
aby wyswietli¢ finalny obraz na monitorze, nazywany jest kompono-
waniem (ang. compositing).

Do wydajnego zrealizowania tego zadania wykorzystywana jest
akceleracja — przyspieszenie sprzetowe oferowane przez uklad gra-
ficzny. Oznacza ono wykonywanie konkretnego zadania (w naszym
przypadku - wyswietlania grafiki) szybciej dzigki specjalizowanym
ukladom sprzetowym, w poréwnaniu z realizowaniem tej samej
logiki w pelni programowo, czyli przez procesor gléwny. Poniewaz
jednak na rynku istnieje niejeden producent uktadéw graficznych,
a kazdy z nich stosuje w swoim sprzecie inne rozwigzania, do za-
pewnienia kompatybilnosci potrzebny jest zainstalowany w systemie
sterownik graficzny odpowiedni do danej karty czy ukladu graficz-
nego. Bez niego system nadal potrafi wyswietla¢ pulpit, ale robi to
z uzyciem Microsoft Basic Display Adapter — uproszczonej imple-
mentacji. W niej cale renderowanie (generowanie) grafiki, facznie ze
zmudnym kopiowaniem z miejsca na miejsce bajtow reprezentujg-
cych poszczegolne piksele, odbywa sie po stronie CPU, a wigc dziala
bardzo wolno.

Pewne formy sprzgtowego przyspieszania wyswietlania grafiki
istnialy w komputerach od zamierzchlych czaséw. Dawniej byla to
wylacznie grafika dwuwymiarowa (2D). Wspierane operacje pole-
galy wiec gléwnie na kopiowaniu prostokatnych fragmentéw obrazu
w pamieci, co w $wiecie gier znane jest jako ,duszki” (ang. sprites).
W ten sposéb mozna wydajnie renderowa¢ grafike takich gier jak
platforméwki typu ,,Mario”.

Wspdlczesnie jednak wiekszo$¢ gier uzywa grafiki tréjwymia-
rowej (3D), a uklady graficzne taka grafike potrafia wydajnie gene-
rowaé. Od czasu, kiedy u szczytu popularnosci byly pierwsze trdj-
wymiarowe strzelanki typu ,Doom” i ,Quake’, przyjat sie schemat
komponowania grafiki 3D z tréjkatow. Tak opisana grafika jest wy-
$wietlana przez obecnie pojawiajace si¢ na rynku gry, ktére do wyda-
wania polecen karcie graficznej uzywaja jednego z tzw. API graficz-
nych: OpenGL, Direct3D lub Vulkan.

Dlaczego w ogdle méwimy o grach, skoro naszym przedmiotem
zainteresowania jest tutaj prosty program ,,Hello World”? Nawet jesli
duza grupa uzytkownikéw komputera nie gra w gry, a jedynie uzy-
wa swojego sprzetu do przegladania Internetu lub zastosowan biuro-
wych, to jednak od dawna gry wideo wyznaczaja kierunek i narzucaja
tempo rozwojowi uktadéw graficznych. Do wyéwietlania pulpitu nie
potrzeba wielu TFLOPS-6w mocy obliczeniowej ani 300 W energii,
jaka pobieraja najszybsze karty graficzne. Wystarczy produkt z niz-
szej potki. Wszystkie one jednak dzialaja na tej samej zasadzie. Roz-
nig si¢ jedynie iloscia pamieci, liczbg rdzeni do wykonywania shade-
réw i innymi parametrami decydujacymi o ich wydajnoéci w grach.

Pewnym zaskoczeniem moze by¢ wiadomo$¢, ze menadzer okien
w nowych wersjach Windowsa uzywa grafiki 3D takze do rysowania
pulpitu! Cho¢ okna s3 ze swej natury plaskie, to jednak przy ogrom-

nej mocy obliczeniowej, jaka oferuja karty graficzne w tym konkret-
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nym zastosowaniu, oplacalne okazalo si¢ renderowanie kazdego
z nich ich jako prostokata ztozonego z dwoch trojkatow, na ktorego
powierzchni¢ obraz przedstawiajacy tres¢ okna zostaje nalozony jako
tekstura, niczym tapeta przyklejona na $cianie — Rysunek 7. W pew-
nym sensie wigc, z punktu widzenia karty graficznej, praca z powaz-

nymi aplikacjami biurowymi nie rézni sie wiele od grania w gry :).

o ho

Rysunek 7. Okno jako siatka tréjkatéw

I GPU

Uktad graficzny, jako koprocesor, dziata réwnolegle z procesorem
gléwnym komputera. Programista implementujacy wyswietlanie
grafiki ma za zadanie wypelni¢ bufor komendami do wykonania
przez GPU (nic dziwnego, ze ten nosi nazwe... command buffer),
a nastepnie poda¢ go do wykonania. Procesor moze zaraz potem za-
ja¢ sie innymi obliczeniami, podczas gdy uktad graficzny wykonuje
te komendy w swoim tempie. W ten sposdb dzialaja tez gry. Podczas
kiedy karta graficzna mozolnie odrysowuje wszystkie tréojwymiarowe
obiekty i postacie, by na koncu wyswietli¢ je na monitorze jako na-
stepna klatka N, CPU juz wykonuje obliczenia na $wiecie gry (symu-
lacja fizyki, sztuczna inteligencja przeciwnikéw, odtwarzanie dzwie-
ku itd.) dla klatki N+1.

Zachowanie to mozna zaobserwowa¢ na przyklad z uzyciem dar-
mowego narzedzia Microsoftu: GPUView. Program ten daje wglad
w bardzo niskopoziomowe dzialanie CPU i GPU. Z jego uzyciem
mozemy ,nagral’, co dzieje si¢ w systemie w ciggu okreslonego
czasu, a nastepnie zobaczy¢ aktywno$¢ GPU, jak i poszczegdlnych
watkéw CPU. Przedstawione tam informacje moga by¢ trudne do
zinterpretowania, ale wszystkim zainteresowanym tym, co sie¢ dzie-
je w komputerze blisko sprzetu, polecamy nauczy¢ si¢ przynajmniej
podstawowego rozumienia tego typu diagramoéw. Podobne wystepuja
bowiem takze w innych narze¢dziach.

Na Rysunku 8 widzimy kontekst Direct3D wykonujacy bu-
fory komend [15]. O$ pozioma to czas biegnacy w prawo. W gore
natomiast pietrza si¢ kolejne bufory zakolejkowane do wykonania.
W kazdym momencie ,,bloczek” znajdujacy si¢ na samym dole to ten,
ktory jest aktualnie wykonywany. Wszystkie nad nim natomiast to
polecenia znajdujace si¢ dalej w kolejce, oczekujace na swoja kolej.

W samym GPU z kolei wykonywanie komend odbywa si¢
w sposob potokowy, co oznacza, ze kazda komenda przechodzi przez
kolejne etapy tzw. potoku graficznego zanim konicowe piksele trafig na

ekran. Uproszczony schemat potoku przedstawiono na Rysunku 9.
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Rysunek 8. Zrzut ekranu z programu GPUView
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Rysunek 9. Schemat potoku graficznego

Etapy oznaczone na zielono sg jedynie konfigurowalne, to znaczy
wykonujg okreslong operacje, ktorej mozemy co najwyzej zmieniaé
parametry. Te oznaczone na czerwono sg natomiast programowalne,
co znaczy, ze sami musimy napisa¢ program wykonywany na tym
etapie. Takie programy dla uktadéw graficznych nazywamy shadera-
mi i piszemy w specjalnych jezykach — HLSL lub GLSL. Cho¢ jezy-
ki te maja skladni¢ podobng do C czy C++, to jednak same shadery
réznig si¢ od programéw wykonywanych na CPU w wielu aspektach.
W Listingu 3 pokazano przyktadowy pixel shader, ktéry probkuje
(sampluje) teksture, otrzymany kolor mnozy przez kolor wierzcholka
i wynik zwraca jako kolor przeznaczony do zapisania na ekran.
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Listing 3. Przyktadowy, prosty pixel shader napisany w jezyku HLSL

Texture2D texture@ : register(to);
SamplerState sampler@ : register(s0);

struct VERTEX

float4 position: SV_POSITION;

float2 textureCoordinate : TEXCOORD®;
float4 color: COLORO;
¥
float4 pixelShaderMain(VERTEX v) : SV_TARGET
{
return
textured.Sample(sampler@, v.textureCoordinate) *
v.color;
}

Ponizej krotkie omdwienie etapow potoku graficznego:

Input Assembler to jednostka, ktéra pobiera pozycje i inne para-
metry wierzchotkéw, czyli punktéow w przestrzeni 3D. Ich Zrédlem
jest bufor wierzchotkow (ang. vertex buffer) oraz opcjonalny bufor in-
dekséw (ang. index buffer), ktory zawiera indeksy tych wierzchotkéw.

Vertex Shader to pierwszy z etapéw programowalnych. Mozemy,
a nawet musimy na tym etapie przetworzy¢ dane kazdego wierzchol-
ka, na przyklad zmieniajac jego pozycje, aby znalazt sic w pozada-
nym miejscu na ekranie. To dzieki tej operacji jeden obiekt, czy to
bedzie kamien albo potwdr w grze, czy tez okno na pulpicie, moze
sie znalez¢ na ekranie w wielu kopiach, a kazda w innym miejscu
i winnym rozmiarze.

Teselacja oraz Geometry Shader to etapy opcjonalne, ktére po-
zwalajg na dodatkowe przetwarzanie catych trojkatow, np. zageszcza-
nie siatki. Mozemy w nich uzy¢ kolejnych rodzajéw shaderéw. Dzia-
taja jednak dosy¢ wolno i dlatego sa rzadko uzywane.

<59>



PROGRAMOWANIE SYSTEMOWE

Rasteryzacja to operacja, w ktorej karta graficzna wyznacza pik-
sele pokrywajace dany trdjkat na ekranie. Od tej pory nie méwimy
juz o wierzchotkach czy tréjkatach, a o pojedynczych pikselach. Ze
$wiata grafiki wektorowej przechodzimy wigc do bitmapowe;.

Zadaniem pixel shadera jest wyliczy¢ kolor danego piksela. Uzy-
wane do tego sa tzw. tekstury, czyli bitmapowe obrazy w pamieci
video przedstawiajace kolor danej powierzchni. W grach moze to
by¢ np. zdjecie powierzchni drewnianej czy zardzewialego metalu.
W Windowsie... obraz naszego okna lub terminala. Pixel shader
probkuje (sampluje) piksele tej tekstury w odpowiednich miejscach
i zwraca ich kolor. W grach moze dodatkowo wykonywac¢ obliczenia,
aby doda¢ efekty o$wietlenia, cienia, mgly i inne potrzebne do uzy-
skania realistycznej grafiki.

Jezeli zdamy sobie sprawe, ze w kazdej klatce i dla kazdego piksela
na ekranie musi si¢ co najmniej raz wykona¢ caly pixel shader, aby
wyliczy¢ kolor tego piksela, to mozemy sobie wyobrazi¢, jak ogrom-
na moc obliczeniowa drzemie we wspoltczesnych kartach graficznych.
Na przyktad przy rozdzielczosci 4K i 30 klatkach na sekunde mamy
248,832,000 pikseli renderowanych w kazdej sekundzie. Co najmniej
tyle razy musi si¢ wiec wykonac pixel shader - nie jego jedna instruk-
cja, a caly program!

Wreszcie, blending to operacja zapisania koricowego koloru pik-
sela do pamieci video, aby potem maoglt zosta¢ wystany do monitora.
Jego kolor moze zosta¢ przy tym zmieszany z poprzednim, dzieki cze-
mu uzyskamy efekt pélprzezroczystosci — bedzie o tym mowa dalej.

Traktowanie okien pulpitu jako tekstur ma jeszcze jedna zalete:
system moze je tatwo i szybko wys$wietla¢ w wielu miejscach i na wie-
le sposobdw. Pomniejszony obraz okna pokazuje sie nam chocby po
wci$nieciu Alt+Tab, Win+Tab badz tez po najechaniu kursorem my-
szy na przycisk reprezentujacy uruchomiony program na pasku za-
dan. Ten drugi skrét klawiszowy zwykl wyswietla¢ liste okien zawie-
szonych w przestrzeni 3D, jednak w nowych wersjach Windows 10
tworcy systemu powrdcili do plaskiej galerii. Wszystkie te miejsca
jednak maja dostep do obrazu okna na zywo, pokazuja wigc nawet
odtwarzany w danej chwili film. Mozliwe jest tez tworzenie w prosty
sposob okien polprzezroczystych lub takich o nieregularnych ksztat-

tach, cho¢ nie spotykamy ich w zbyt wielu programach.

| ALFA-BLENDING

W tym miejscu warto pewnie zrobi¢ dygresje na temat koloréw oraz
alfa-blendingu, ktory stuzy do rysowania miejsc pélprzezroczy-
stych. Jak niektdrzy czytelnicy zapewne wiedza, kolor w kompute-
rze zazwyczaj opisuje sie za pomocy trzech komponentéw: RGB (od
Red, Green, Blue - czerwony, zielony, niebieski). Wynika to nie tyle
z natury $wiatla, bo to stanowi pelne spektrum fal elektromagnetycz-
nych w okreslonym zakresie czestotliwo$ci, ile z budowy siatkowki
ludzkiego oka, ktére ma trzy rodzaje receptoréw reagujacych na ta-
kie wladnie barwy. Gdybysmy mieli oczy zbudowane jak owady czy
o$miornice, musieliby$my zupelnie inaczej budowaé monitory, kame-
ry, a takze opisywaé grafike wewnatrz komputera. Jako ludzie nato-
miast tymi trzema komponentami mozemy opisa¢ dowolny widocz-
ny dla nas kolor. Na przyklad (0%, 0%, 0%) to brak jakiegokolwiek
$wiatla, czyli kolor czarny. (100%, 0%, 0%) to czysta barwa czerwona.

(100%, 100%, 0%) to barwa czerwona dodana do zielonej, co daje ko-
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lor z6tty. (100%, 100%, 100%) natomiast to wszystkie 3 komponenty
ustawione na maksimum w réwnych proporcjach, co daje kolor biaty.

W grafice komputerowej czgsto do kanaléw RGB dodaje si¢
czwarty kanal oznaczony jako A (alfa), ktéry oznacza przezroczy-
sto$¢. Poniewaz w informatyce lubimy potegi dwojki, to daje okragle
cztery komponenty na piksel. Jezeli kazdy komponent zapiszemy za
pomoca jednego bajtu o wartosciach 0..255, to da nam cztery bajty
na piksel. Mozemy wigc obliczy¢, ile pamieci zajmuje na przyktad ob-
raz na ekranie w rozdzielczo$ci 4K: 3840 x 2160 x 4 bajty ~ 31.64 MB.

Co oznacza ten czwarty kanal alfa? Pozwala on na mieszanie ob-
razu z tym, co zostalo narysowane w danym miejscu wczeéniej, a wiec
ma sie znajdowa¢ wizualnie pod spodem. Warto$¢ A = 0% oznacza pel-
ng przezroczysto$¢ (ang. transparency), a wiec nasz obiekt jest w tym
miejscu niewidoczny. Kolor piksela nie ma wtedy znaczenia. A = 100%
oznacza pelng nieprzezroczysto$¢ (ang. opacity), a wigc catkowite za-
stapienie starego koloru nowym. Wartoéci pomiedzy oznaczaja pol-
przezroczysto$¢, przy czym im wyzsza alfa, tym wiekszy wplyw na
kolor koncowy ma kolor rysowanego aktualnie piksela. Operacje te,

zwang wlasnie alfa-blendingiem, mozna opisa¢ wzorem:

NowyKolor.rgb = NowyPiksel.rgb * NowyPiksel.a +
StaryKolor.rgb * (100% - NowyPiksel.a)

Jest to tzw. operacja interpolacji liniowej (ang. linear interpolation,
w skrocie ,,lerp”). Uzyta tutaj notacja, z odwotaniem si¢ do wybra-
nych komponentéw po kropce, jest charakterystyczna dla jezykow
shaderéw, jak HLSL czy GLSL. Jezyki te maja tez wbudowang funk-
cje, ktora realizuje te operacje¢ (lerp w HLSL, mix w GLSL). (Osoby
obeznane z tematem grafiki komputerowej mogloby zapewne dodac,
ze lepsze od niej byloby zastosowanie techniki tzw. premultiplied

alpha, jednak to zagadnienie wykracza poza zakres tego artykutu.)

| KLATKI OBRAZU

Miedzy oknami aplikacji (w tym oknem konsoli z naszym progra-
mem) a grami wystepuje jedna duza réznica. Gry nieustannie odry-
sowuja od podstaw caly swoj obraz - od tla, przez postacie i przed-
mioty, az po efekty specjalne. Podobnie jak podczas odtwarzania
filmu, méwimy tu o ,klatkach” (ang. frame). Aby gracz mial wrazenie
plynnej animacji, gra powinna osigga¢ przynajmniej 30 klatek na se-
kunde (ang. Frames Per Second — FPS). Nikt nie zadaje sobie trudu,
aby analizowa¢, ktére miejsca na obrazie zmienily si¢ miedzy klat-
kami. W konicu wystarczy obroci¢ nieznacznie pozycje kamery lub
wykonac¢ krok postacig, a na ekranie zmienia si¢ praktycznie kazdy
piksel. Tymczasem aplikacje okienkowe s3 mniej dynamiczne i dzigki
temu moga odrysowac¢ tylko te miejsca (np. kontrolki GUI w oknie
dialogowym, znaki w konsoli tekstowej) i tylko w takim momencie,
w ktorym sie zmienily. Dzigki temu, dopoki nie uruchomimy jakiejs
gry, karta graficzna jest duzo mniej obcigzona praca, co mozemy po-
znac po cichszej pracy jej wentylatora.

Kiedy finalny obraz pulpitu ze wszystkim oknami we wiasciwej ko-
lejnoéci jest juz skomponowany, pozostaje ostatni krok: przestaé go do
wys$wietlenia na monitorze. Monitor takze pracuje, cyklicznie od$wie-
zajac cato$¢ obrazu wiele razy na sekunde. Czestotliwo$¢ od$wiezania
wspolczesnych monitordw to zazwyczaj 60 Hz, cho¢ niektére monito-

ry tzw. ,gamingowe” osiagaja nawet ponad 200 Hz. Wysylajac kolej-
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ne klatki obrazu do wyjscia DisplayPort czy HDMI, uklad graficzny
kopiuje te dane ze swojej pamieci operacyjnej. W przypadku ukladow
graficznych zintegrowanych z procesorem rolg te petni zwykta pamieé
operacyjna RAM. Dyskretne karty graficzne majg natomiast wlasng
pamie¢, nazywang pamiecia video (VRAM). Jej rola jest wlasnie prze-
chowywanie danych reprezentujacych kolory pikseli do wyswietlenia
na monitorze, jak réwniez danych pomocniczych potrzebnych do
przygotowania grafiki, np. siatki tréjkatow i tekstury przedstawiajace
wszystkie postacie i obiekty wystepujace w grze badz glify przedstawia-
jace litery i inne znaki czcionki wyswietlane w naszej konsoli.

W ramach ciekawostki warto zda¢ sobie sprawe z faktu, ze pamie¢
graficzna jest w stanie pomiesci¢ w calo$ci obraz wyswietlany na mo-
nitorze. Dzi$, kiedy karty graficzne majg nawet 16 GB albo i wigcej
pamieci, trudno wyobrazi¢ sobie, by moglo by¢ inaczej, jednak nie za-
wsze tak byto. W minionych dekadach istnialy platformy, jak np. Atari
2600, w ktorych pamieci nie wystarczato do tego celu. Ten konkretny
komputer mial jej 128... bajtéw. Mimo tego tworzone byly roéznorod-
ne dzialajace na nim gry. Procesor musiat wtedy w kazdej klatce na
biezaco generowac dane dla linii obrazu wyswietlanej w danej chwili.
Mozemy wigc powiedzied, ze mimo calej tej ztozonosci wspoélczesne-
go sprzetu i oprogramowania, w ktérej od prostego ,,Hello World” do
ujrzenia pikseli na ekranie wiedzie tak daleka droga, nasze zycie, jako

programistow, jest dzi§ duzo prostsze i wygodniejsze.

| PODSUMOWANIE

W niniejszym artykule pokazali$my, Ze nawet uruchomienie ba-
nalnego programu ,Hello World” w systemie Windows wigze si¢
z wykonaniem duzych pokladéw znacznie bardziej skomplikowane-
go kodu. W naszej podrézy zbadaliémy wewnetrzne mechanizmy in-
terpretera Pythona, by nastepnie przesledzi¢ tok wykonania przecho-
dzacy przez kolejne procesy systemowe (conhost.exe, fontdrvhost.exe,
dwme.exe) oraz sterowniki trybu jadra (ntoskrnl.exe, win32k.sys, con-

drv.sys, sterowniki karty graficznej). Mozna by doj$¢ do wniosku,
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ze rozbicie prostej operacji na tak wiele etapow jest marnotrawstwem
zasobow, lecz z drugiej strony to wlasnie taka architektura systemu
umozliwia zastosowanie dobrych praktyk tworzenia kodu i izolacj¢
poszczegdlnych komponentéw w celu zwigkszania bezpieczenstwa.
Z kolei dzigki dedykowanym sterownikom karty graficznej i dos¢
skomplikowanemu potokowi graficznemu mozemy cieszy¢ sie przy-
jaznym dla oka interfejsem, ktory dziala w kazdej konfiguracji sprze-
towej. Na szczescie moc obliczeniowa dzisiejszych komputeréw jest
na tyle duza, ze pomimo wysokiego stopnia skomplikowania, cala
opisana machineria i tak wykonuje si¢ w mgnieniu oka.

Ostatnig mysla, jaka chcieliémy przekazad, jest to, ze kazda, nawet naj-
bardziej skomplikowana droge mozna rozbi¢ na mniejsze elementy, a na-

stepnie przesledzi¢, przeanalizowac i ostatecznie — zrozumie¢. Stay curious!
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