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- Remote KG

Srednio co okoto dwa tygodnie gdzieé na éwiecie odbywaja sie komputerowe Cap-
ture The Flag — zawody, podczas ktorych kilku-, kilkunastoosobowe druzyny stara-
ja sie rozwiazac jak najwiecej technicznych zadan z réznych dziedzin informatyki:
kryptografii, steganografii, programowania, informatyki sledczej, bezpieczenstwa
aplikacji internetowych itd. W serii ,Zdoby¢ flage...” co miesigc publikujemy wybra-
ne zadanie pochodzace z jednego z minionych CTFéw wraz z jego rozwigzaniem.

CTF

Waga CTFtime.org

Liczba druzyn
(z liczbg punktow wieksza od 1)

System punktacji zadan

Liczba zadan

Podium

Przedstawione zadanie

Pwnium CTF 2014
http://ctf.pwnium.tn/

5 (https://ctftime.org/event/150)

428

Od 1 (proste) do 300 (umiarkowane)
punktow.

24
1. oxAWESOME (Izrael) — 3186 pkt.

2. Plaid Parliament of Pwning (USA) —
3036 pkt.

3. Rdot.org (Rosja) — 2936 pkt.

Remote KG (RE 250)

Tabelka: Informacje o CTF oraz o zadaniu
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O CTFIE

Okres letni na scenie CTF to swoisty sezon ogérkowy - rozgrywane sg jedynie
pojedyncze turnieje, i to w stosunkowo duzych odstepach czasu. Ma to swoje
zalety - druzyny moga odpocza¢, a takze przygotowac sie do najwiekszego
wydarzenia w roku — odbywajacych sie na poczatku sierpnia finatéw DEF CON
CTF w Las Vegas, w stanie Nevada (ktéremu poswiecimy kolejny odcinek na-
szej serii).

Tunezyjski Pwnium CTF byt mitym przerywnikiem w trakcie CTFowej ,su-
szy” Turniej ten odbyt sie w tym roku po raz pierwszy i sktadat sie zasadniczo
z zadan nietrudnych, cho¢ kilka z nich wymagato wiekszego nakfadu pracy
(np. w jednym z zadan otrzymywato sie uszkodzony kod QR, ktéry nalezato
Jrecznie” zdekodowac).

Zadanie, ktore opisujemy w niniejszej czesci ,Zdoby¢ flage..”, warte byto
250 punktéw i byto jednym z najbardziej ztozonych probleméw podczas
tego turnieju. Nalezy doda¢, ze zadanie zostato udostepnione niedtugo przez
zakonczeniem Pwnium CTF i nie zostato rozwigzane przez zadng druzyne
w czasie trwania zawodéw. Nasza druzyna byta dos¢ blisko rozwiazania, ale
niestety dotarliSmy do niego juz po oficjalnym zakonczeniu.


http://ctf.pwnium.tn/
https://ctftime.org/event/150
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REMOTE KG

W tym zadaniu otrzymalismy plik z zapisem ruchu sieciowego w formacie
PcapNg odczytywanym m.in. przez popularne narzedzie do analizy ruchu sie-
ciowego — Wireshark. Celem, jak zwykle, byto zdobycie flagi.

Czytelnicy, ktérzy chcieliby sprobowac swoich sit z zadaniem, moga znalez¢
wspomniany plik pod ponizszym adresem: http://gynvael.coldwind.pl/ctf-mirror/

Po otwarciu pliku wyswietlilismy liste potaczen TCP (Statistics - Conver-
sations - TCP), by sprébowac¢ wywnioskowac¢, na czym sie skupic. Okazato
sie, ze organizatorzy postanowili uprosci¢ sprawe, nazywajac jeden z portéw
,watchme” (z ang. obserwuj mnie).

Kolejnym krokiem byto wyswietlenie przekazywanych danych (Follow
Stream). Przesylane dane okazaly sie by¢ nieznanym nam protokotem tek-
stowym. Kilka pierwszych pakietéw wygladato nastepujaco (patrz réwniez
ilustracja na samym poczatku artykutu):

$14#21

+$0K#9a

+$2#3F
+$T0505:0*"00;04:6094aebf;08:50387db7;thread:68b;core:0;#95
+$qfThreadInfoibb

+$m68b#3d

Przegladajac komunikacje dalej, natrafilismy na kilka charakterystycznych
fragmentow, ktére podpowiedziaty nam, z czym mozemy mie¢ do czynienia:

$mbfae9400, fditbe
+$0* 7f039b95aebf00207db714247db780840408f4ef7e...

oraz

$vCont;s:68b#c2

Konkretniej, litera ,m" wraz z liczbg zapisang heksadecymalnie w zapytaniu,
oraz stosunkowo duza ilos¢ danych réwniez zapisanych heksadecymalnie
w odpowiedzi, skojarzyta nam sie z zazadaniem przestania fragmentu pamieci
(,m"od,memory”), natomiast,Cont” oraz,s” brzmiaty jak,continue” oraz,step”.

Majac powyzsze stowa kluczowe oraz nazwe zadania (,Remote KG"), do-
myslilismy sie, ze patrzymy na zapis sesji zdalnego debugowania nieznanej
aplikacji (cho¢,KG"w nazwie zadania wskazywato na,KeyGen", czyli generator
kluczy).

Najpopularniejszym debuggerem oferujagcym mozliwos¢ zdalnego debu-
gowania jest GDB (GNU Debugger); zaczelismy wiec od przejrzenia specyfikacji
uzywanego przez niego protokotu[1], co okazato sie by¢ strzatem w dziesiatke.

SEPARACJA PAKIETOW

Zanim jednak przeszlismy do wgtebiania sie w sama sesje debuggera, zdecy-
dowalismy sie najpierw wyekstrahowa¢ dane poszczegdlnych pakietéw TCP
i zapisac je do oddzielnych plikéw - takie podejscie utatwia pdzniejsza prace
z pakietami, jak i ich analize. Do problemu mozna podejs¢ na wiele sposobéw,
od skorzystania z biblioteki obstugujacej PcapNg (w tym wypadku nalezy pa-
mieta¢, ze PcapNg zawiera ramki ethernetowe, ktére transportuja pakiety
protokotu IP, ktére z kolei transportuja pakiety protokotu TCP, a dopiero dane
zawarte w niektdrych pakietach TCP sg dla nas interestujace), az do wyeks-
portowania pakietéw lub danych strumienia TCP bezposrednio z Wireshark
w postaci pliku XML lub zestawu tablic statych w sktadni jezykéw C/C++. My
zdecydowalismy sie na ostatnig opcje.

Dla przykfadu, kilka pierwszych wyeksportowanych pakietow wyglada
nastepujaco:

char peer@_0[] = {

0x24, 0x21, 0x23, 0x32, 0x31 };

char peer1l_ 0[] = {

ox2b };

char peerl_1[] = {

0x24, ox4f, ox4b, Ox23, 0x39, Ox61 };

Chcielismy réwniez, aby w docelowych plikach oprécz danych znalazt sie
rowniez kierunek transmisji. Ostatecznie do separacji pakietéow uzylismy po-
nizszego skryptu, stworzonego w jezyku Python:

import re
with open("export.c") as f:
d = f.read().replace("\n","")
p = r"char peer(["_1+)_(["[1H)\[\]1 = {(["}]$)}"
d = re.findall(p, d)

for (i, p) in enumerate(d):
data = ''.join(map(lambda x:chr(int(x, 16)),
p[2].replace("ox", "")
.replace(" ", "")
-split(",")))
fn = "packets/%.5u.packet" % i

with open(fn, "w") as f:

f.write("%s\n%s" % (p[@], data))
print i

Po uruchomieniu powyzszego skryptu otrzymalismy (w katalogu ,packets”)
6368 plikow o nazwach od ,00000.packet” do ,06367.packet”. Jesli chodzi
o kierunek transmisji zapisany na samym poczatku kazdego pliku, to w na-
szym przypadku,0” oznaczato dane wystane od GDB w kierunku serwera de-
bugujacego aplikacje, a, 1" odpowiedz od serwera do GDB. Majac rozdzielone
pakiety, przeszlismy do ich analizy.

GDB REMOTE SERIAL PROTOCOL

Protokoét GDB okazat sie byc¢ stosunkowo prosty i oparty na schemacie zada-
nie-odpowiedz. Kazde zadanie rozpoczyna sie od znaku dolara ($), po ktérym
nastepuje wiasciwe polecenie, zazwyczaj w postaci jednego znaku (np.,m”
oznacza ,odczytaj pamiec”), oraz jego parametry (np. adres i liczba bajtow).
Pakiet zakorczony jest znakiem hash (#) oraz suma kontrolna.

Serwer potwierdza odbidr polecenia pojedynczym znakiem plus (+), na-
stepnie je wykonuje, po czym odsyta odpowiedz skonstruowang identycznie
jak pakiet zadania (czyli $odpowiedz#sumakontrolna). Interpretacja tresci
odpowiedzi zalezy od polecenia.

Wieksze partie danych sa dodatkowo skompresowane algorytmem RLE
(Run-Length Encoding), ktéry stosowany jest jedynie w miejscach, w ktérych
ma to sens (pozostate dane sg przepisywane wprost). Fragment danych fak-
tycznie skompresowany jest oznaczany znakiem gwiazdki, po ktérym naste-
puje liczba powtdrzen zapisana w postaci znaku ASCIl o kodzie wyrazajacym
faktyczna liczbe powtérzen plus 29. Drobnym zaskoczeniem byt dla nas fakt,
ze sam znak do powtorzenia (znak przed gwiazdka) z ciagu wejsciowych da-
nych nalezy réwniez przepisa¢ do danych wynikowych, tak, jakby liczba po-
wtérzen byta wieksza o jeden.

Przyktadowo, odpowiedz na zadanie odczytania trzech bajtéw pamieci
(,000042.packet”) wyglada nastepujaco:

$0*"#7c
Dolar, hash oraz sume kontrolng mozemy odrzuci¢, co zostawia nam jedynie
dane skompresowane RLE:

o*"
W powyzszym przypadku znak 0 jest powtérzony pewna ilos¢ razy, okreslong
przez cudzystéw. Kodem ASCII tego znaku jest 34; odejmujac 29, dostajemy 5.
Pamietajac, by przepisac rowniez znak, ktéry juz wystapit w danych, otrzymu-

jemy szes¢ znakow 0 w zdekompresowanych danych (zapisanych heksadecy-
malnie, po dwie cyfry na bajt):

000000

Stworzona przez nas funkcja dekompresujaca wyglada nastepujaco:
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def decode_rle(rle_data):
o =[]

i=0
while i < len(rle_data):
if rle_data[i] == "*":

n = ord(rle_data[i+1]) - 29
o.append(o[-1][@] * n)
i+=2
continue
o.append(rle_data[i])
i+=1

return ''.join(o)
Wiedzac co nieco o protokole, przeszlismy do implementacji skryptu, ktérego
celem byto...

WYDOBYCIE PAMIECI

Analize sesji debuggera postanowiliSmy zacza¢ od wydobycia pamieci proce-
su z przesytanych pakietéow - wynikato to z zatozenia, ze niezaleznie od anali-
zy pozostatych przesytanych informacji i tak w pewnym momencie bedziemy
zmuszeni rzuci¢ okiem na kod debugowanej aplikacji.

W celu wydobycia pamieci napisaliSmy prosty parser pakietéw, ktory szu-
ka odpowiedzi na zadania odczytu pamieci (,m"), wyciaga z nich i dekompre-
suje dane, a nastepnie zapisuje je do pary plikdw nazwanych wedtug naste-
pujacego schematu:

NumerPakietu_Adres.bin
mem_Adres_NumerPakietu.bin

Powyzsze nazewnictwo pozwala na szybkie sortowanie plikéw zaréwno
w kolejnosci chronologicznej, jak i na przegladanie zmian w pamieci pod kon-
kretnym adresem. Sam kod parsera przedstawia sie nastepujaco:

from struct import unpack

cmd_last = None
cmd_param = {}
mem_packet = 0

def decode_gdb(data):
global cmd_last
global cmd_param
cmd_last = data[@]
cmd_param.clear()

if cmd_last != "m":
return

(addr, length) = map(lambda x: int(x, 16),
data[1:].split(',"))

cmd_param["addr"] = addr

cmd_param["length"] = length

print "Read Memory: 0x%.8x (Ox%x bytes)" % (
addr, length)

def decode_remote(data):
global mem_packet
global cmd_last
global cmd_param

if cmd_last != "m":
return

if data[@] == "E":
print "Memory read error (%s)." % data[1:]
return

membin = decode_rle(data).decode("hex")

nm = "memory/%.3u_%.8x.bin" % (
mem_packet, cmd_param["addr"])
with open(nm, "wb") as f:
f.write(membin)

nm = "memory/mem_%.8x_%.3u.bin" % (
cmd_param["addr"], mem_packet)

with open(nm, "wb") as f:
f.write(membin)

mem_packet += 1

for i in xrange(6368):
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f = open('packets/%.5u.packet’ % i, "rb")
(side, data) = f.read().split("\n", 1)
f.close()

side = int(side)

if data == "+": continue

j = data.rindex("#")
data = data[1:j]
[decode_gdb, decode_remote][side](data)

Po uruchomieniu powyzszego skryptu (do ktérego nalezy doklei¢ przedsta-
wiong wczesniej funkcje decode_rle) otrzymalismy fragmenty przestrzeni
adreséw debugowanego procesu.

KOD W PAMIECI

Jak wspomnielismy wyzej, na tym etapie najciekawszym fragmentem pamie-
ci dla nas byt obraz gtéwnego pliku wykonywalnego, ktéry w systemach opar-
tych o kernel Linux umieszczony jest najczesciej pod adresem 0x08048000.
PostuzyliSmy sie ponizszym poleceniem, aby poskleja¢ kolejne fragmenty
pamieci z tego regionu i uzyskac obraz w jednym kawatku:

cat mem_08048000_477.bin mem_080480fd_478.bin mem_08048100_475.
bin mem_080481fd_476.bin mem_08048200_473.bin mem_080482fd_474.
bin mem_08048300_333.bin mem_080483fd_334.bin mem_08048400_108.
bin mem_080484fd_109.bin mem_08048500_005.bin mem_080485fd_006.
bin mem_08048600_007.bin mem_080486fd_008.bin mem_08048700_167.
bin mem_080487fd_168.bin mem_08048800_463.bin mem_080488fd_464.
bin mem_08048900_465.bin mem_080489fd_466.bin > elf

Nalezy w tym miejscu zwrdci¢ uwage, ze obraz pliku wykonywalnego zatado-
wanego do pamieci procesu nie jest identyczny z jego postacig na dysku, ale
jest na tyle zblizony, ze nie utrudnia to analizy w znaczny sposéb.

Po otwarciu otrzymanego obrazu w IDA Pro zlokalizowalismy funkcje
main pod adresem 0x08048578. Po krotkiej analizie udato nam sie wywnio-
skowac nazwy kolejnych funkgji (szczegdlnie tych importowanych ze stan-
dardowej biblioteki jezyka C, jak strlen czy scanf), jaki potencjalng funkcje
odpowiedzialna za wyliczenie flagi.

Ostateczna postac¢ zdekompilowanej (za pomoca dekompilatora Hex-Rays)
funkcji main prezentuje sie nastepujaco:

int main()
{
int ve@; // eax@l
int v1; // ST20_4@1
int v2; // ecx@l
int result; // eax@l
int v4; // [sp+24h] [bp-CCh]@1
int v5; // [sp+88h] [bp-68h]@1
int v6; // [sp+ECh] [bp-4h]@1

v6 = vi4;
puts("Enter the username to get a serial:");
scanf("%s", &v5);
vO = strlen((int)&v5);
vl = calc_flag(ve);
sprintf(&v4, "%i-x075321-%d\n", v1, 6);
printf("%s", &v4);
scanf("%s", &v4);
result = 0;
if (vl4 = ve )
result = check_cookie(v2, v14 ~ v6);
return result;

Jesli chodzi o funkcje, ktéra nazwalismy calc_flag, a ktéra znajdowata sie
pod adresem 0x08048534, jej zdekompilowana postac okazata sie by¢ dos¢
krotka:

__int64 _ cdecl calc_flag(int al)

double v1; // ST@O8_8@1

vl = (long double)(-880 * (554445 * al / ©x64u));
return LODWORD(v1);
}
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WYGENEROWANIE FLAGI

Okazato sig, ze dalsza analiza nie jest konieczna - jak wida¢ na powyzszych
listingach ostateczna flaga zalezy jedynie od diugosci wpisanej nazwy uzyt-
kownika, a wiec bez problemu moglismy wygenerowac flagi dla wszystkich
sensownych wariantow.

Zadanie to zrealizowat ponizszy kod:

#include <stdio.h>
int calc_flag(int 1)

double vi1;
vl = (long double)(-880 * (554445 * 1 / 0x64u));
return *(int*)&vil;

}

int main(void) {
int i;
for(i = 1; i < 10; i++) {
printf("%i-x075321-%d\n", calc_flag(i), 6);
}

return 0;

}

Bibliografia

[1] GDB Remote Serial Protocol.
https://sourceware.org/gdb/onlinedocs/gdb/Remote-Protocol.html

W efekcie jego wykonania otrzymalismy nastepujacy zestaw kandyduja-
cych flag:

-805306368-x075321-6
-1610612736-x075321-6
33554432-x075321-6
-771751936-x075321-6
872415232-x075321-6
67108864-x075321-6
1711276032-x075321-6
905969664-x075321-6
-1744830464-x075321-6

Prawidtowa flaga okazat sie ciag wyliczony dla dlugosci réwnej 6.

PODSUMOWANIE

O ile samo zadanie nie nalezato do trudnych, tj. nie wymagato ani prze-
sadnego wgtebiania sie w protokét GDB, ani dtugich godzin spedzonych
z disassemblerem, to byto to bez watpienia jedno z najbardziej oryginalnych
probleméw RE, z jakimi przyszto nam sie zmierzy¢. Nalezy tez zaznaczy¢,
ze w zadnym wypadku nie wyczerpato ono pomystu analizy zdalnej sesji
debugowania — mozna wiec przypuszcaé, ze podobne zadania pojawia sie
i w przysztych CTFach.

Rozwigzania zadania Remote KG zostaty nadestane przez Dragon Sector - jedna z Polskich druzyn CTFowych. http://dragonsector.pl/
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